CLR-IES-x Serisi Endustriyel Yonetilebilir Switchler

Web Arayiizii Kullanim Kilavuzu

Version: V2.1

Bu kilavuzda, CLR Networks yonetilebilen endistriyel switch cihazlarinin, web GUI tizerinden konfigurasyonu
anlatilmaktadir.

Bu kilavuzu kullanarak konfigurasyon yapabileceginiz switch modelleri:

CLR-IES-G402  4* 10/100/1000Base-TX + 2*SFP (1G) Industrial Switch, Ring

CLR-IES-G802  8*10/100/1000Base-TX + 1*RJ45/SFP combo + 1*SFP (1G) Industrial Switch, Ring
CLR-IES-G402P 4*10/100/1000Base-TX POE + 2*SFP Industrial PoE Switch, Ring

CLR-IES-G802P 8*10/100/1000Base-TX POE + 2*SFP Industrial PoE Switch, Ring

CLR-IES-G824P 8*10/100/1000Base-TX POE + 2*10/100/1000Base-TX + 4*SFP Ind. PoE Switch, Ring
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http://www.clrnetworks.com/products/CLR-IES-G402_main.html
http://www.clrnetworks.com/products/CLR-IES-G802_main.html
http://www.clrnetworks.com/products/CLR-IES-G402P_main.html
http://www.clrnetworks.com/products/CLR-IES-G802P_main.html
http://www.clrnetworks.com/products/CLR-IES-G824P_main.html
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1. GIRIS
1.1. Genel

CLR-IES serisi switchler, zorlu endustriyel kosullarda, genis sicaklik araliklarinda, elektromanyetik alan icinde calismak
Uzere tasarlanmis, IP40 koruma standardinda dayanikli ve glivenlikli ethernet anahtarlaridir. DIN-Rail montaj imkani ile
her tiirlt pano igine kolaylikla monte edilebilirler.

Tum yonetilebilir endistriyel switch modellerimiz RING topolojiyi destekler.

Sogutma sistemi i¢in cihaz icinde herhangi bir hareketli parga kullanilmamistir. Tamamen fansiz sogutmali tasarima
sahiptir.

1.2. Uyarilar

e Endustriyel anahtarlar DC gerilim ile beslenmektedir. Harici bir DC besleme kaynagi kullaniimalidir. Bu gig
kaynagi, cihazin ¢ekecegi azami gli¢c degeri ve cihazin ihtiyac duyacagi voltaj seviyesine gore belirlenmelidir.

o non-PoE endustriyel switchlerin beslemesi igin 24VDC power supply;
o PoE endustriyel switchlerin beslemesi icin ise 48VDC power supply kullanimalidir.

e Switch Uzerinde besleme kablolarinin baglantisi klemensler vasitasiyla yapilir. Gi¢ kaynagi acik vaziyette iken
asla kablo baglantisi yapmaya calismayin. Aksi taktirde switch icindeki gli¢ birimi yanacaktir.

2. Cihazin Yonetim Arayizleri

2.1. Cihazin Destekledigi Baglanti Yontemleri

Management Yontemleri

2.1.1. Konsol portu lizerinden dogrudan baglanti
2.1.2. Telnet, SSH ile ag Gzerinden baglanti
2.1.3. Web GUI izerinden web tarayici kullanarak yapilan baglanti

2.1.1. Konsol portu lizerinden dogrudan baglanti

Bu ydnteme out-of-band management denir. Uriin ile birlikte verilmis olan konsol kablosu kullanilarak cihaza
yonetim amacli erisme seklidir. Uzerinde, fiziki olarak mevcut veya sanal olarak tanimlanmis bir seri COM portu olan bir
bilgisayar ile gerceklestirilir. Bu PC'de "Hyperterminal" veya benzeri bir terminal emulasyon yazilimi kurulu olmahdir.

Bu yontemde, cihaza giris yaptiktan sonra CLI (Command Line Interface) komutlari girilmek suretiyle ayarlar

yapilir.
Not: Konsol lizerinden switch yonetim sekli bu kilavuzda anlatilmayacaktir.
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2.1.2. Telnet, SSH ile ag lizerinden baglanti

Bu yonteme in-band management denir. Ag icinde herhangi bir noktadan, switchin IP adresi kullanilarak yapilan baglanti
seklidir.
Bu yontemde, cihaza giris yaptiktan sonra CLI (Command Line Interface) komutlari girilmek suretiyle ayarlar

yapilir.
Not: Telnet veya SSH kullanarak switch yonetim sekli bu kilavuzda anlatilmayacaktir.

2.1.3. Web GUI iizerinden web tarayici kullanarak yapilan baglanti

Bu yontemde, ag icinde herhangi bir noktadan, IP adresi kullanilarak switche baglanti yapilir. PC'de kurulu olan
Firefox, Internet Explorer veya Google Chrome gibi tarayicilarin adres gubuguna, switchin yonetim igin yaratiimis olan
VLAN arayiziiniin IP adresi yazilir. Gelen LOGIN ekranindan giris yapildiktan sonra, tamamen grafik ekran izerinde
cihazin ayarlari yapilir.

Bu yontem ilk iki yonteme gore ¢ok daha kolaydir.

Not: Bu kilavuzda anlatilan management yontemi Web Arayiizi yontemidir.

2.2. Cihazin Web Yonetim Arayiiziine Giris

2.2.1. Web Management LOGIN
Bilgisayarinizda kurulu olan web tarayici calistirilir ve adres cubuguna, cihazin "Yonetim VLAN" araylzinin IP adresi
girilir.

e Eger cihazi ilk defa konfiglire ediyorsaniz, default VLAN 1 ve IP adresi de 192.168.2.1 dir.

Devaminda LOGIN ekrani belirecektir. Eger dnceden bir kullanici adi ve sifre belirlemediyseniz, default olarak username:
admin, password: system

Authentication Required >

9_. http:/F192.168.1.191 is requesting your username and password. The site says: "8G-2GF"
-

User Mame; |admir1 |

Password: | nuu| |

QK Cancel

Resim 2.2.1. Switch giris penceresi

Cihazin Yonetimi icin default giris bilgileri

Yonetim IP Adresi : 192.168.2.1
Kullanici Adi : admin
Sifre : system
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2.2.2. Web Tabanl Yénetimde Kullanici Arayiizii Ozellikleri

Yonetim Paneli'ne giris yaptiktan sonra karsimiza gelen ekranin 6zellikleri;

2 4 i} B --w o
L1
Resat 2 4 6 8 FoE
@ | Powsr over Etharnot Switch @ Q0000 - -
networks/ ] -
0 0000
tes 1 3 5 7

UM T FoE g 10

pInformation & Status

e — Port Configuration | Refresh |
~Port Configure Port | Link [ Speed [ Flow Control [ Maximum Excessive

= Ports | Current [ Configured | Current Rx [ Current Tx [ Configured | Frame Size | Collision Mode

pAggregation * <> v 9600 <= v

= Mirraring _ 1 . Down Auto v i'd p'd 9600 Discard ¥

e Mo 2 @ 1Gidx Auto v % x 9600 Discard ¥

= Green Ethernet
»PoE 3 . Down Auto v ) )'d 9600 Discard ¥
T BT 4 @ Down Auto v ' ' 9600 Discard ¥
» Security Configure 5 0 100fdx Auto v b'd bd 9600 Discard ¥
»QoS Configure 6 . Down Auto v b b 9600 Discard ¥
)Dia_gnostics 7 @ Down Auto v 3 i 9600 Discard ¥
R et 8 @ 1Gfdx Auto v X % 9500 Discard ¥

9 @ 100fdx Fiber | 100Mbps FDX ¥ % Y 9600
10 @ 1Gfdx Fiber |Auto v PYe 5 9600 2.B
| Save || Reset |
Resim 2.2.2. Yonetim Paneli Ekran Béliimleri
Boliim Aciklama
1. : Login oldugunuz switchin modeline gore farkllik gostermekle birlikte, grafik ekranda su ozellikler
bulunur;

e Dil secimi yapilabilir.
e Cihazin besleme durumunu gosteren Power LED'i
e Login oldugunuz switchin port sayisini ve bunlarin baglanti durumlarini gosterir.

o Port 100Mbps hizda bulustu.
o - Port 1000Mbps hizda bulustu.

o - Portta link yok.

2. : Anaekrandr.
Hangi konfiglirasyon veya istatistik mentsi tiklanmis ise o mend/altment ile ilgili ayrintilari gosterir.
Tim ayarlar bu béliimde belirlenip kaydedilir.

3. : Mend gergevesidir.
Ana menl ve tiim alt mentlerdeki komutlara buradan erisilir.

Tablo 2.2.2. Yénetim Paneli Ekran Béliimleri icin A¢iklamalar
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3. Cihazin Konfiglirasyonu

3.1. Cihaza Erisim

3.1.1. IP Ayarlari

Agimizda bulunan ve uzaktan yonetilmesini istedigimiz tim network cihazlarimizin bir kimligi olmalidir. Bu kimlik agda
sadece bir tane (unique) olacak sekilde planlanmalidir.
Ag cihazlarinin kimligi IP Adresidir.

CLR-IES-x serisi endistriyel switch cihazina IP adresi tahsis etmek icin;
" Network Admin > IP " menisine girilir. Asagidaki ekranda IP adresi verilir.

2

4 i} B
t 2 4 & 8 FoE
@e@ | Powar aver Etharnot Switch Qo0 - -
networks!f - ]
Qo0
! i 3 5 T

gO .f{

3 5 T FRE

pInformation & Status
» Network Admin

IP Configuration

=P | Mode Host ¥
.'Ih!TP DNS Server | | No DNS server v
» Timezone
»SNMP DNS Proxy
= SysLog IP Interfaces
»port Configure IPv4 DHCP IPv4
PO _ Delete | VLAN |"E - 2ble | Fallback | Current Lease Address | Mask Length |
pAdvanced Configure 1 0 192 168.2.1 24
} Security Configure - —
»QoS Configure 1078 0 192.168.1.191 24
pDiagnostics
yMaintenance Add Interface
IP Routes
Delete | Network | Mask Length | Gateway | Next Hop VLAN
0.0.0.0 0 192.168.1.1 0
Add Route
Save || Reset

Resim 3.1.1. IP Konfigiirasyon Ekrani

IP adresleri, normalde ag cihazlari lizerinde bulunan arayuzlere (interface) atanir. Eger cihazda IP adresi atanabilecek
fiziki bir interface mevcut degilse, ki CLR-IES-x switchler bdyledir, o zaman cihaz icinde sanal bir interface yaratmak
gerekir. Tabi ki beraberinde o sanal araylze ulasabilen fiziki portlari tanimlamak da lazimdir.

iste bu sanal arayiiz bizim vakamizda VLAN'dir. CLR-IES-x serisi switchlerde default VLAN 1'dir. Bu arayiize atanmis olan
IP adresi de 192.168.2.1 dir.

Yukaridaki Resim 3.1.1. de gortilecegi gibi, "Add Interface" butonuna tiklayarak yeni bir VLAN interface yaratabilirsiniz ve
bu VLAN'a bir IP adresi verebilirsiniz.

Ornegin Resim 3.1.1. de 1078 nolu VLAN yaratilmis, IP adresi de 192.168.1.191 olarak set edilmis. Bu da demek oluyor ki,
Resim 3.1.1. deki senaryoya gore, cihaza baglanti yapmak icin 192.168.1.191 nolu IP adresi de kullanilabilir. Tabi ki tek
kosulla; VLAN 1078 igine atilmis olan bir RJ45 port tzerinden.
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"IP Interfaces" ekranindaki alanlar

Delete
Add Interface

IPv4 DHCP

IPv4 Address
Mask Length

Buradaki kutucugu isaretleyip, sayfanin altinda "Save" tiklandiginda, segilen satirdaki interface
silinir.

Bu buton tiklandiginda yeni bir bos satir eklenir. Bu satira istenen VLAN ID ve IP adresi girilip
"Save" butonu tiklanir.

Bu alandaki "Enable" kutucugu secilirse, switch artik agdaki bir DHCP sunucusundan IP adresi alir.
Aldig1 IP adresi "Current Lease" stitununda gosterilir.

Fallback alani ise switchin DHCP sunucudan IP istemeden dnce bekleme stiresidir (Saniye). Bu
alan "0" ise hi¢ beklemeden IP alir.

Kullanici tarafindan girilen Statik IP Adresidir.

Set edilmis olan IP adresinin hangi subnette oldugunu belirlemeye yarayan Subnet Mask
uzunlugudur. Burada yazan rakam Mask binary olarak agildiginda soldan saga "1" olan bitlerin
sayisidir.

Ornegin Mask=24'tin karsiligl 255.255.255.0 dir.

IP Routes ekrani

Tablo 3.1.1.1 IP Interfaces

Eger cihaz ile ayni subnette bir PC'den cihazi yonetme amacli baglanti kuruluyorsa herhangi bir routing tanimlamaya

gerek yoktur.

Ancak farkh networkteki bir PC'den geliniyorsa, baglanti kurulan switch dis networkle iletisime gecebilmek icin bir ¢ikis
noktasi bilgisine sahip olmalidir. iste bu ¢ikis noktasi bir Gateway IP Adresidir.

"IP Routes" ekranindaki alanlar

Delete
Add Route

Network

Mask Length

Gateway

Buradaki kutucugu isaretleyip, sayfanin altinda "Save" tiklandiginda, secilen satirdaki interface
silinir.

Bu buton tiklandiginda yeni bir bos satir eklenir. Bu satira istenen hedef network numarasi ve
Mask girilip "Save" butonu tiklanir.

iletisim kurulan host PC'nin bulundugu subnetin network IP adresi.

Eger tim networkler icin route ekleniyorsa, yani "defult gateway" s6z konusu ise bu alana
"0.0.0.0" yazmak gerekir.

iletisim kurulan host PC'nin bulundugu subneti belirleyen Mask uzunlugu.

Tum networkler icin "0" yazmak yeterlidir.

iletisim kurulan host PC'nin bulundugu networke ethernet paketlerini gndermek icin
kullanacagi, kendi subneti icinde kalan gikis noktasinin IP adresi.

Tablo 3.1.1.2 IP Routes
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3.2. Port Ayarlan

3.2.1. Portlar

CLR-IES-x serisi endustriyel switch tzerindeki portlarda islem yapmak icin;
" Port Configure > Ports " menistine girilir. Asagidaki ekranda istenen port ayarlari girilir.

networks

"z ‘g "o ]
Resct 2 4 6 & FoE
@e@}linrourElhnrnctSwitch ® Q000 - aﬂ-
0, 9900 'I! 'I'! |
1 35 7 FRE 1 3 5 T

RN

] 10

pInformation & Status

pNetwork Admin

wPort Configure
pAgaregation
= Mirroring

= Thermal Frotection
= Green Ethernet

»PoE

pAdvanced Configure
» Security Configure
Q08 Configure
pDiagnostics
rMaintenance

Port Configuration

Port | Link Speed Flow Control Maximu_rn
Current |  Configured Current Rx | Current Tx | Configured | Frame Size

* <> v 9600

1 @ Down Auto v X X 9600

2 @ 1Gidx Auto v X 4 9600

3 @ Down Auto v X X 9600

4 @ Down Auto v X X 9600

5 @ 100fdx Auto v 4 'd 9600

6 @ Down Auto v %4 X 9600

7 @ Down Auto M X X 9600

8 @ 1Gidx Auto v X X 9600

9 @ 100fdx Fiber | 100Mbps FDX ¥ X X 9600

10 1Gfdx Fiber | Auto v X X 9600

| Save || Reset |

Resim 3.2.1 Portlar

Port Konfigiirasyon Ekranindaki Alanlar

Link

Speed Current

Speed Configured

Flow Control

Max Frame Size

Portlardaki baglantilarin bulusup bulusmadigini gésterir. Kirmizi "Link DOWN", Yesil ise "Link
UP" anlamina gelir.

Portlarin hangi hizda bulustuklarini gosterir.

Ornegin yukaridaki resimde 9. ve 10. portlar SFP yuvalaridir. Birinde 100FX, digerinde ise
1000FX SFP moddil takili. Bulustuklari hizlar da bu sekilde zaten.

Burada portlarin hizini manuel olarak ayarlamak igindir. Drop-down listeden istenen hiz
segilir ve "Save" butonuna tiklanir. Eger "Auto" secilmis ise karsidaki cihaz ile otomatik
olarak hizini ayarlar.

Ornegin yukaridaki resimde 5. ve 6. portlar "Auto" ayarlanmis, ama bulustuklari hizlar 100FX
ve 1000FX

Akis kontroll portlardaki veri akisinin yoni ve birlikteligi hakkinda bilgi verir.

Eger port "Full Duplex" olarak calisiyorsa IEEE 802.3x uygulaniyor demektir. Half duplex
calisiyorsa "Back Pressure" var demektir.

Akis kontrolii default olarak kapalidir. istenirse ilgili kutucuga "tik" isareti koyarak aktif hale
getirilir.

Porta girip ¢ikabilecek olan ethernet gcergevelerinin azami blyikliglini byte biriminden
ayarlayabilecegimiz stitundur.

Default olarak 9600byte yani Jumbo frame buyukIGgi ayarlidir.

Tablo 3.2.1 Portlar
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3.2.2. Link Aggregation

3.2.2.1. Static Link Aggregation

Partner switch ile aradaki veri alisverisinde ilave bandgenisligi ihtiyaci duyuldugunda, yedek linkleri devreye sokmaya

yarar.

Bu islem genellikle uplink portlarini gruplayarak tek bir link olarak kullanmada tercih edilir. Dolayisiyla birden fazla fiziki
baglanti, sanal olarak tek link haline dénustirilerek band genisligi artirilmis olur.

CLR-IES-x serisi endistriyel switch izerindeki portlarda link gruplama ayari yapmak igin;

" Port Configure >Aggregation > Static " menUsu secilir. Asagidaki ekranda istenen grup ayarlari girilir.

networks

@e@ jlr|I Power over Ethernet Switch

8

10

pinformation & Status
FHetwork Admin
+Port Configure

= Ports
wAggregation

| = Static |
s LACP
= Mirroring
= Thermal Protection
= Green Ethernet

kPoE

rAdvanced Configure
b Security Configure
pCo5 Configure
FDiagnostics
kMaintenance

Aggregation Mode Configuration

Hash Code Contributors

IP Address

Source MAC Address
Destination MAC Address

TCP/UDP Port Mumber

Aggregation Group Configuration

Port Members

GroupID [1]|2[3]4|5]6|7|28|9]10
Mormal ® @ @ @ @ @ @ ® O O

1 O000CO0000®®

2 ONONONONONONONONONS.

3 OO00000000O0

4 ONONONONONONONONONS

5 O000000000
Save Reset

Resim 3.2.2.1 Static Link Aggregation

Elle statik olarak gruplari ayarlamak icin Resim 3.2.2.1 de gorilen "bubble" kutular tercihe gore isaretlenir ve "Save"

tiklanir.

Ornegin yukaridaki resimde 9. ve 10. portlar 1 nolu grup igine alinmis.
Bu sekilde switchin 6zelligine de bagli olarak, icine farkli sayilarda port yerlestirilmis, farkh sayilarda gruplar

olusturulabilir.

Tabi ki burada dikkat etmek gereken sudur. Karsisindaki partner switch tGzerinde de ayni gruplar olusturulmalidir.

CLR Networks Endiistriyel Ag Anahtarlari Konfigiirasyon Kilavuzu
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3.2.2.2. LACP Dynamic Link Aggregation

Link Aggregation Control Protokolii (LACP), partner switchler arasinda, yedekli linkler Gzerinden, dinamik olarak veri
alisverisi yapmak icin standardi belirler (IEEE 802.3ad). LACP sadece full-duplex modda calisan portlarda uygulanabilir.
Calisma mantigi sudur; LACP enable edilen portlar ilk agamada grup olmadan bagimsiz olarak g¢alisirlar. Ne zaman ki
partnet switchler arasinda ilave bandgenisligine ihtiya¢ duyulur, o zaman grup durumuna gegilir ve yapilan tercihlere
gore portlar gruba otomatik olarak dahil edilir.

Ne kadar band gerekirse o kadar port zamanla gruba dinamik olarak alinir.

CLR-IES-x serisi endustriyel switch lzerindeki portlarda LACP ile gruplama ayari yapmak icin;
" Port Configure >Aggregation > LACP " menisu secilir. Asagidaki ekranda istenen grup ayarlari girilir.

2 4 ] ]
@e@ | Powor ovar Ethernet Switch & OGO E
ne!worksfr - -
o Q000
RN 1 3 5 7 PoE q 3 5 7 ] i

pInformation & Status
rNetwork Admin

LACP Port Configuration

*Port Configure Port | LACP Enabled | Key | Role [ Timeout| Prio
=Ports * | |<::> v| | | |<::> v| |<::> V| | 32?68|
whggregation

- etatc 1 |spediic ~| [1005 | [active ~| [Fast ~| | 32768

2 | spedific ~| 1005 | [Active ~| [Fast ~| | 32768

= Mirroring 3 O |Active ~| [Fast | | 32768

= Thermal Protection 4 0 |Acti\.re v| |Fa5t V| | 32?68|
= Green Ethernet

b PoE 5 O |Active ~| [Fast | | 32768

»Advanced Configure 6 O \Active | [Fast | | 32768

> Security Configure 7 O |Active ~| [Fast | | 32768

»Qo5 Configure -

> Diagnostics 8 O [acive v| [Fast v| | 32768

»Maintenance 9 |Acti\.re v| |F35t V| | 32?68'

10 Auto v [acive v| [Fast v| | 32768
Save Reset
Resim 3.2.2.2 LACP
Dinamik Link Gruplama Konfigiirasyon Ekrani
LACP Enabled : lgili portta LACP islevini etkinlestirmek icin kutucuga "tik" koyup. "Save" tiklanir.
Key . 1-65535 araliginda Key degeri girilebilir. Ayni Key degerine sahip olan portlar ayni link grubunda
yer alirlar.

Kullanici tarafindan spesifik bir Key degeri girilebilecegi gibi, bu alan "Auto" olarak birakilabilir.
"Auto" durumunda linkin fiziksel olarak bulustugu hiz dikkate alinarak Key degeri atanir;
10Mb=1, 100Mb=2, 1Gb=3

Role :  Bu alan LACP aktivite durumunu belirler. Link Aggregation yapan partner switchlerden bir
tarafin portlari "Active" diger tarafin portlari "Passive" olarak set edilmelidir. "Active" taraf LACP
paketleri gdnderir, "Passive" taraf ise dinlemede kalir.

Timeout . Bualan LACP mesajlariniileten BPDU paketlerinin gonderilme sikhgini belirler. "Fast" her
saniyede bir gonderim demektir. "Slow" ise 30 saniyede bir.
Prio : Portun énceligini kontrol eder. Oyle ki en yiiksek &ncelikli port Link Grup iginde ana port olarak
tayin edilir.
Tablo 3.2.2.2 LACP
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3.2.3. Port Mirroring

Belirli portlardaki trafigi, test veya analiz etme amacli olarak, tanimlanan bir porta, paralel olarak ayni trafigin
kopyalanma islemine Port Mirroring denir.

CLR-IES-x serisi endustriyel switch lzerinde port mirroring tanimlamak igin;
" Port Configure > Mirroring " menusu segilir. Asagidaki ekranda istenen portlar, bir porta mirror edilebilir.

2 4 & s

@e | powar over Etharnct Switch & OOOO

Rakwar ke - -
c 0000
RN 13 57 1 < 5 T

a 10

pInformation & Status

»Network Admin Mirror Configuration
FPort Configure | Port to mirror to ||8 V||
= Ports
»Agaregation Mirror Port Configuration
| = Mirraring |
= Thermal Protection Port | Mode
= Green Ethernet *ol== ~
»PoE 1 |[Rxonly -~
bAdvanced Configure 2 |Txonly ~
» Security Configure 3 |Enabled ~
pQoS Configure 4 | Disabled ~
rDiagnostics 5 |Disabled ~
»Maintenance 6 |Disabled ~
7 |Disabled ~
8 |Disabled ~
9 |Disabled ~
10 | Disabled ~
CPU |Disabled ~

Save Reset

Resim 3.2.3 Port Mirroring Tanimlama Ekrani

Resim 3.2.3. te 6rnek olarak 1, 2 ve 3 nolu portlar farkl trafik tipleri ile 8 nolu porta mirror edilmislerdir.

Port Mirroring Tanimlama Ekranindaki Alanlar

Port to mirror to :  Tanmimlanan portlardaki ethernet gergevelerinin bir kopyasinin paralel olarak iletilecegi (mirror
edilecegi) port numarasidir.
Mode : Mirrorlanacak olan kaynak portlardaki hangi tip trafigin mirror porta iletilecegini belirler.

e "RXonly": Portun sadece alis bacagindaki cerceveler mirror porta gonderilir.
e "TXonly" : Portun sadece veris bacagindaki cerceveler mirror porta génderilir.
e '"Disabled" : Hi¢bir mirror islemi yapilmaz.

e "Enabled" : Hem alis hem de veris bacaklarindaki tiim frameler mirrorlanir.

Tablo 3.2.3 Port Mirroring

\ Not: Yiiksek hizda bulumus olan portlari diisiik hizli portlara mirrorlayamazsiniz. Ornegin 1Gbps hizda ¢alisan
bir portun trafigini 100Mbps hizda bulusmus olan porta mirror edemezsiniz.
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3.2.4. Portlarda Isil Koruma (Thermal Protection)

CLR-IES-x serisi switch Gzerindeki bakir (RJ45) portlarin her birine "Isil Koruma" (Thermal Protection) uygulanabilir.
Dort farkh sicaklik esigi degeri °C (Santigrad Derece) biriminde belirlenebilir, ve bu esik degerleri portlara set edilebilir.
Portta zamanla artan sicaklik, esik degerine ulastiginda, switch o portu otomatik olarak kapatir.

Ayrica tim portlardaki anlik sicaklik degerleri tablo halinde, "Information & Status" menisu altinda izlenebilir.

CLR-IES-x serisi endUstriyel switch lizerinde Isil Koruma tanimlamak igin;
" Port Configure > Thermal Protection " men(si secilir. Asagidaki ekranda istenen portlar, termal siniflara alinabilir.

a 4 ] 3
@e | Power ovar Etharnet Switch H666™"
netwaor E'r - -
co00
TEET 1 i 5 7

o= 3 0

gO .i‘

pinformation & Status
rNetwork Admin

Thermal Protection Configuration

 Port Configure Temperature settings for priority groups
= Ports
»Aggregation Priority | Temperature
= Mirroring 0 |70 °C
|-Thermal Protection | 0
1 |100 C
= Green Ethernet - .
»PoE 2 c
»Advanced Configure 3 |[150 °C
k Security Configure .
»Q0S Configure Port priorities
»Diagnostics Port | Priority
FMaintenance * |{> -
1 0~
2 3 v
3 1w
4 2~
g 0 v
6 0 v
7 0 v
8 0~
g 0 v
10 0 v
Save Reset
Resim 3.2.4 Thermal Protection Ekrani
Portlarda Isil Koruma Tanimlama
Priority . Sicaklik esiklerini belirleyen 6ncelik gruplarinin numaralari.
Temperature : Her bir sicaklik sinifiicin belli esik sicaklik degerleri girilir. Bu siniflar portlara uygulanir. Portun anhk
sicaklik degeri bu sinifta belirlenmis olan degere ulastiginda port otomatik olarak "disable" edilir.
Port Priority  : ilgili portu hangi koruma sinifina almak istiyorsak bu alanda secim yapilir.

Tablo 3.2.4 Thermal Protection Agiklamalari

\ Not: Default olarak tiim portlar Priority Group "0" icindedir. Bu gruptaki sicaklik 255°C'dir.

CLR Networks Endiistriyel Ag Anahtarlari Konfigiirasyon Kilavuzu Sayfa 12



3.3. Gelismis Ayarlar

3.3.1. VLAN Konfigiirasyonu

Bir agda calisan hostlari (kullanicilari) belli gruplara bolerek birbirlerinden isole bir sekilde calismalari istendiginde, yani
her grup icin farkl bir "broadcast domain" kurmak istendiginde; networki fiziki olarak pargalara ayirmaya, her grup icin
dedike switchler kurmaya gerek yoktur.

Bu islemi sanal olarak yapmak mimkindir. VLAN (Virtual Local Area Network) standartlari bu amacla ortaya ¢ikmistir.

Temel olarak mantigi su sekildedir: networkteki tim switch cihazlarinda VLAN'lar yaratilir. Her gruba ait hostlarin
baglanti yaptiklari portlar kendi gruplarina ait olan VLAN'a alinir. Her VLAN kendi iginde veri iletisimi yapar.

CLR-IES-x serisi endustriyel switch tzerindeki VLAN tanimlari yapmak igin;
" Advanced Configure > VLANs " mendsine girilir. Asagidaki ekranda istenen port ayarlari girilir.

2z 4 L} 5
weww
1 3 8 T

Global VLAN Configuration

@e llpower aver Etharnot Switeh

networks/

gO ﬁ

2468
Qo000
0000 I .
1357

a2 0

pInformation & Status
Network Admin

+Port Configure Allowed Access VLANs 1,1078,3085,102,95
PTE Ethertype for Custom S-ports | | 9843
w Advanced Configure
= MAC Table Port VLAN Configuration
pFPortIsolation Port | Mode Port Port Type Ir.'lgrelss Ingress Egress Allowed
 Poinp Ermicchor VLAN Filtering Acceptance Tagging VLANs
»Spanning Tree T == i | <= "| | <= "” <= Vl |
= MEP 1 Access 1078| C-Port Tagged and Untagged Untag Port VLAN 1078
hELtE 2 [Access ~|| 3085| c-Port Tagged and Untagged | Untag Port VLAN | 3085
::ith;Snoopmg 3 Access v~ 102| C-Port Tagged and Untagged Untag Port VLAN 102
FSecinty Configure 4 | Access v 95|  C-Port Tagged and Untagged Untag Port VLAN 95
»QoS Configure 5 |Access v 95| | C-Port Tagged and Untagged Untag Port VLAN 95
»Diagnostics 6 Access v 95| | C-Port Tagged and Untagged Untag Port VLAN 95
»Maintenance 7 |Access v~ 1078| C-Port Tagged and Untagged Untag Port VLAN 1078
8 Access v 1078| C-Port Tagged and Untagged Untag Port VLAN 1078
9 Trunk 1| | C-Port Tagged Only Tag All ~ | |1-4095
10 |Trunk -~ 1| C-Port Tagged Only Tag All ~ | |1-4095
Save Reset

Resim 3.3.1.VLAN Konfigiirasyon Ekrani

Ornegin yukaridaki Resim 3.3.1. de 1, 1078, 3085, 102 ve 95 ID numarali VLAN lar yaratiimis ve switchin 1-10 numarali
portlari bu VLAN'larin icine atilmistir.

Bu noktada portlarin VLAN icine tanimlanma modu 6énemlidir.

"Access" mode ile tanimli portlarda sadece bir VLAN numarasi tanimlanabilir. Bu portlar host PC'lerin baglanti yaptigi

portlardir.

Bu porttan networke giris yapan ethernet cercevesinin dniine ilgili VLAN'In ID'si "tag" olarak eklenir ve tim network

boyunca bu "tag" ile gidecegi yolu bulur.

"Access" modundaki porttan ¢ikip PClere giden cercevelerde ise ¢ikis yaptiklari anda VLAN tag'i sokalir.
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"Trunk" mode ile tanimli olan portlar tiim "tag"lari tasima kapasitesine sahip olan, omurgaya acilan portlardir. Yukaridaki
ornekte 9. v 10. portlar, yani fiber SFP girisli portlar "Tag All" olarak trunk yapilmistir.

VLAN Tanimlarken kullanilan alanlar

Allowed Access VLANs

Mode

Port VLAN

Egress Tagging

Allowed VLANs

Switch Gzerinde yaratilmis olan VLAN'lardan kullanmak istedikleriniz buraya yazilir. VLAN
ID'leri yazarken aralarina "," isareti koymak gerekir.
Nasil VLAN interface yaratilacagi, yukarida 3.3.1. baslkli konuda anlatiimisti.
Portlarin taglari iletme kapasitesini belirleyen alandir.

e "Access" : Giris yapan paketler taglanir. Cikis yapan paketlerin tagi sokalir.

e "Trunk" : Bumoddaki portlar birden ¢ok VLAN'a ait ethernet paketlerini ayni anda

iletebilir. Genellikle switchler arsinda yapilan baglantilar bu modda kullanilir.

Buraya yazilan VLAN ID, o portun hangi VLAN'da oldugunu belirler. Access modda olan
portlar icin bu alana tek bir deger girilebilirken, Trunk modda olan portlar igcin "1" degeri
girilmelidir.
Paketlerin portlardan ¢ikis aninda taglari isleme yéntemini gosterir.
"Untag port VLAN" : Portun ait oldugu VLAN'dan gelen paketler ¢ikarken taglari sékilar.
"Tag All" : Tim cergeveler, taginin ne olduguna bakmaksizin, kendi tagi ile iletilir.
Bu alan Access moddaki portlar icin zaten degisiklik yapilamaz durumdadir. Clinki zaten tek
bir VLAN ID'ye izin verilmistir.
Trunk moddaki portlarda ise istenirse, gecisine izin verilen VLAN ID'leri yazilabilir. Yazili
olmayan ID'ler ise bloklanir.
Bu alan default olarak 1-4094 yani tiim VLAN ID'ler seklindedir.

Tablo 3.3.1.VLAN Konfigiirasyon Ekrani
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3.4. PoE Ayarlari

Power over Ethernet (PoE), ethernet protokolii ile calisan ag cihazlarina, data kablosu lizerinden, veri ile ayni anda DC
besleme voltaji da iletme yontemine verilen addir. IP kamera, VolP phone, kablosuz access point, vb. cihazlardan PoE
destekli olanlar bu yontem ile beselenebilirler.

Enerji kablolamasi maliyetinden tasarruf edilmis olur.

Farkh Ureticilerin cihazlari PoE standartlari olan IEEE 802.3af ve IEEE 802.3at'ye uyduklari stirece birlikte ¢alisabilirler.

Herhangi bir RJ45 portuna baglanti yapildiginda CLR-IES Serisi PoE switchin gecirdigi POE besleme agamalarini asagidaki
bicimde anlatabiliriz;

PoE portlarin ¢alisma evreleri

Baslangig - Kesif Siireci : Portuna ilk defa baglanti yapildiginda, PSE (Power Supplying Equipment) roliinde ¢alisan
PoE switch hatta ¢ok zayif bir voltaj verir. Bu sayede kendisine bagli olan PD (Powered
Device) cihazin, IEEE 802.3af veya 802.3at standartlarina uygun bir cihaz olup olmadigini
tespit eder. Eger karsisindaki cihaz standartlara uygun bir PoE cihaz ise sonraki asamaya

gegilir.

PD Siniflandirma Siireci : PD'nin tespit asamasi gegildikten sonra, bu cihazin gli¢ gereksinimi hesaplanir ve sonraki
asamaya gegilir.

Power up siireci . Karsida bagli olan cihazin PoE portunun, hesaplanarak belirlenen glic gereksinimi kadar bir
besleme miktari iletmine baslanir. Cikis Voltaj seviyesi ise 48VDC'dir.

Besleme siireci . PoE switch stabil olarak, 48VDC seviyesinde bir voltaji, PD'nin ihtiyaci olan glic ile birlikte

vermeye devam eder. Karsi port IEEE 802.3af standardinda ise otomatik olarak verilen gli¢
azami 15.4W olabilir. Eger IEEE 802.3at standardini da destekliyorsa, cikis glicli 25.5W'a
kadar artirilabilir.

Baglantiyi sonlandirma : PoE portuna yapilmis olan baglanti sokildiginde veya web arayiizi lizerinden PoE gii¢
kesildiginde, switch 300ms icinde porttan verdigi glict keser.
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3.4.1. PoE Konfigiirasyonu

CLR-IES-x serisi endustriyel switch (izerindeki PoE tanimlari yapmak igin;
" PoE > PoE Setting " menustine girilir. Asagidaki ekranda istenen PoE ayarlari girilir.

2 4 8 8
@ lpowsrover Etnernet switch s—5666™= N L
networks/ - -
o 0000
RN 1 3 57 1 3 5 7

o= ] 10

pinformation & Status
rNetwork Admin

Power Over Ethernet Configuration

»Port Configure Reserved Power determined by | ® Auto O Manual
AL Power Management Mode ® Actual Consumption O Reserved Power
= PoE Scheduling PoE Power Supply Configuration
= PoE Status -
kAdvanced Configure S Y
» Security Configure | 250|
»QoS Confiure PoE Port Configuration
rDiagnostics
»Maintenance Port | PoE Mode | Priority | Maximum Power [W] | Description
e | | ~ 30
1 |PoE ~| |Low v 30
2 |PoE+ ~| | Low v 30
3 |Disabled ~| |Low ~ 30
4 |PoE+ ~| |Low v 30
5 |PoE+ ~| |Low v 30
6 |PoE+  ~| |Low  ~ 30
7 |PoE+ “| |Low v 30
B [PoE+  v| [Low | 30
Save Reset
Resim 3.4.1.PoE Konfigiirasyon Ekrani
PoE Ayarlarinin Yapihsi
Reserved Power : Reserve edilen giiclin belirlenmesine ve portlardaki dagihmina iliskin yontem bu alanda belirlenir.
determined by Gug reservasyonu igin 2 yontem vardir;

e Auto: Switch, PoE evreleri bolimuinde anlatildigi gibi, karsidaki PD cihazin PoE sinifini
belirledikten sonra (802.3 af veya 802.3 at) otomatik olarak bu siniftaki maksimum gticii
porta rezerve eder.

e Manual: Bu se¢im yapildiginda "Maximum Power" stitunundaki ilgili porta elle girilmis olan
glc degeri port icin reserve edilir.

"Auto" secili ise "Maximum Power" stitunu inaktif (silik) goriinir. "Manual" segildiginde bu siitun
etkinlesir ve giic degeri Watt cinsinden girilebilir.

Power : Glg yonetimi ve portlardaki gliciin hangi kosullarda kesilecegi bu alanda belirlenir.
Management e Actual Consumption: Bu modda, portlarin cekmekte olduklari anlik toplam gli¢ degeri,
Mode cihazin toplam gli¢ biitcesini astigl anda, "Priority" siitununda secilmis 6ncelik degeri en

kiicuk olan portun giicii otomatik kesilir (shut down). Eger tim portlarin éncelik seviyesi
esit ise, port kapatma islemine en son numarali porttan baslanir.

e Reserved Power: Tiim portlara ayri ayri, manual olarak giris yaparak reseve edilen giiciin
toplami, cihazin PoE biitgesini asmis ise, yeni bir porta PD baglandiginda o portun gici
etkinlestirilmeyecektir.

Primary Power : Switchin kendine bagli PD ag cihazlarina vermesine izin verdigimiz azami gli¢ degeri Watt
Supply (W) cinsinden bu alana girilir. Eger bir deger girilmemis ise default deger 250W.
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PoE Mode : Bualanda portlarin hangi PoE sinifinda ¢alisacaklari set edilir.
e PoE : IEEE 802.3af standardina uygun olarak azami 15.4W gii¢ verebilen PoE sinifi
e PoE+: IEEE 802.3at standardina uygun olarak azami 25.5W glic verebilen PoE sinifi

Priority . Portun PoE agisindan 6nceliginin belirlendigi alandir. PoE gli¢c Yonetimi alaninda belirlenenler

isletiimeye baslandiginda, ilk kapatililacak portlar "Priority" seviyesi en diisiik olandan itibarendir.
Maximum . Eger "Reserved Power determined by" alaninda "Manual" secili ise, burada girilecek degerler her
Power bir port icin ayrilmis olan azami gli¢c degerleridir.

Tablo 3.4.1.PoE Konfigiirasyon Ekrani

3.4.2. PoE Scheduling

CLR-IES serisi PoE Endustriyel switch cihazlarinin PoE portlarinin galismasi takvime baglanabilir. Haftanin
istenen glnlerinde, istenen saat araliklarinda PoE cikisini aktif tutup, bu aralik disinda kalan zamanlarda
PoE gliciinU kesebilir. Bu saat araliklari 30'ar dakikalik adimlarla ayarlanabilmektedir.

Bu sekilde zamana yaymak suretiyle portlarindaki PoE beslemelerini cok esnek bir bicimde belirleme
yontemine PoE Scheduling denir.

PoE gl tiketimini takvime badalayarak gereksiz gorilen zamanlarda, yani PoE ile beslenen ag
cihazlarinin (Ornegin IP kamera, kablosuz access point, vs.) bosuna galismasini istemedidiniz zaman
araliklarinda PoE glclni keserek, enerji tasarrufu yapmakla kalmaz, ag cihazlarinin 6mrint de uzatmis
oluruz.

CLR-IES-x serisi endustriyel switchin PoE cikislarini takvimsel ve saat bazinda ayarlamak igin
" PoE > PoE Scheduling " menistine girilir. Asagidaki ekranda istenen PoE Scheduling ayarlari girilir.

2 4 B 8
£ PoE

[5]

° .
7 1 3 5 7

3 10

networks/

@ | Powsr over Ethernot Switch & &)
o 0
RN 1

rInformation & Status
FHetwork Admin

PoE Scheduling Configuration

’x: EETICIITE Tips: You will need get the day of time updated(by SNTP) before PoE scheduling work as expectation
b
= PoE Settin . Port Monday Tuesday Wednesday Thursday Friday
[-PoE Scheduiing | Start | End Start | End Start | End Start | End Start | End
CIFEE S R vl <> vl e vl e vl = vl == vl o= vl <> M+ MEES
FAdvanced Configure | 1 Joo:oo ~| 0430 ~| [o0:00 > [o4:30 v| [12:00 ~| [20:30 ~||[disabled ~| [disabled | |disabled ~| |disabled
:Qsi‘;"c":l::::g"’e ? |disabled v| |disabled v| |disabled | |disabled | |disabled v| |disabled | |disabled | |disabled v| |disabled | |disabled
S 3 |disabled ~| |disabled | |disabled | |disabled | |disabled ~| |disabled | |disabled | |disabled ~| |disabled | |disabled
— 4 |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled ~| |disabled
5 |disabled ~| |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled
6 |disabled v | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled
T |disabled ~| |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled
8 |disabled v | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled | |disabled

Save Reset

Resim 3.4.2.PoE Scheduling - Zamana bagli PoE Yénetimi

Ornegin Resim 3.4.2'de switchin 1 numarali portundaki tanima bakarsak;
Pazartesi ve Sali glinleri 00:00 - 04:30 saatleri arasinda, Carsamba ise 12:00 - 20:30 saatleri arasinda PoE ¢ikisini aktif
tutuyor. Bu zamanlarin disinda portun PoE'si kapali.
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