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Cihaz Uzerinde Fiber optik kablolari sonlandirmak igin 12 adet SFP modul yuvasi bulunmali.
SFP yuvalarinin tamami Multimode ve Singlemode Gigabit SFP'leri desteklemeli.

Bakir ethernet baglantilari sonlandirmak igin 12 adet 10/100/1000Base-TX Gigabitethernet R145
port bulunmali

Bu RJ45 portlardan 8 adedi PoE (Power over Ethernet) IEEE 802.3at, IEEE 802.3af standartlarini
desteklemeli.

Bu RJ45 portlardan kalan 4 adedi ise non-PoE olmalidir. Yani PoE glic vermeyen
10/100/1000Base-TX Gigabit port.

Cihaz lzerinde, fiber ve bakir, bagimsiz calisan toplam port sayisi 24 olmalidir.

Cihaz her bir PoE portundan 25W'a kadar gig¢ verebilmeli.

Cihazin bakir portlarindaki PoE bltgesine midahele edilebilmelidir.

Istenirse cihazdaki her bir portun verecegi PoE giic dederi elle girilebildigi gibi, ayni zamanda
glic kaynaginin sagladidi glic dederi de elle artirilip azaltilarak toplam PoE gticti de kontrol
edilebilmelidir.

Cihazin PoE portlarinin galismasi takvime baglanabilmelidir;

Haftanin istenen gilnlerinde, istenen saat araliklarinda PoE ¢ikisini aktif tutup, bu aralik disinda
kalan zamanlarda PoE glicinU kesebilmelidir. Bu saat araliklari 30'ar dakikalik adimlarla
ayarlanabilmelidir. (POoE Scheduling)

Cihaz, RJ45 portlarindan kendisine bagl olan ag cihazlarinin PoE destekli olup olmadigini
otomatik olarak algilamali. EGer PoE destekli (PD - Powered Device) bir cihaz yoksa, porttaki
PoE cikisini kapali tutmaldir.

Ayrica bu durum web araylzl Gzerinden izlenebilmelidir. Hangi portunda ne tip bir cihaz bagli,
ve bu bagl cihaza ne kadar bir PoE glic akitiimakta oldudu, anlik olarak izlenebilmelidir.

Cihaz, RJ45 portlarina bagh bakir data kablolari igin basit testler yapabilmeli (Cable
Diagnostics); Bagli kablonun her sarmali (per / cift) igin baglanti durumunu (acgik veya bagh)
gOsterebilmeli. Ayrica her sarmalin uzunlugunu, kablonun bir ucu acik da olsa, tespit edip
gosterebilmelidir.

Bakir portlar full duplex / half duplex otomatik olarak algilayabilmeli.

Cihaz Gzerinde, CLI (komut satir) ile yénetim amach kullanim igin bir adet RJ45 konsol portu
bulunmahdir.

Cihaz dayanikh metal kilifa sahip olup, IP30 endUstriyel koruma standardinda olmali.

Cihazin calisma sicaklik arahdi -40°C ila 80°C (genis sicaklik araligi) olmali

Cihazin montaj sekli DIN-Rail, yani raya montaj olmali

Cihaz tzerinde yedekli calisan iki adet glc girisi olmali. Bu giic kaynadi girislerine 46~50VDC
araliginda beleme badlanabilmeli.

Cihaz Uzerindeki glic kaynadina ters kablo baglantisi yapilsa bile cihaz bunu algilayabilmeli ve
calismasini siurdirebilmeli. (Reverse Polarity Protection)

Cihazin asiri akim korumasi olmali. (Overload Current Protection)

Cihaz Uzerindeki LEDler sayesinde hem glc kaynadinin, hem fiber hem de bakir portlarin
durumlari izlenebilmeli.

Cihaz Uzerindeki bakir (RJ45) portlarin her birine "Isil Koruma" (Thermal Protection)
uygulanabilmelidir. Dért farkh sicaklik esigi degeri, °C (Santigrad derece) olarak belirlenebilmeli
ve bu esik dederleri istenirse portlara set edilebilmelidir. Portta zamanla olusan sicaklik, esik
degerine ulastiginda, switch o portu otomatik olarak kapatabilmelidir.

Ayrica tim portlardaki anlik sicaklik dederleri, web arayizi Gzerinden tablo halinde
okunabilmelidir.

Cihaz, IEEE 802.3az Enerji Verimliligi Yiksek Ethernet (EEE - Yesil ethernet) standardina uygun
olarak calismalidir. Yani porta giren herhangi bir veri olmadiginda o portun transmitter devresi
uyku moduna alinmali, receiver devresi aktif halde birakilmalidir. Bu sayede enerji tasarrufu
saglanmaldir.

Diger aglarin saat bilgilerini cekerek, o aglarla senkronize calismayi saglayan, SNTP (Simple
Network Time Protocol) protokoliini desteklemelidir. Herhangi bir agda yer alan SNTP
sunucusunun IP adresi tanimlanarak, o sunucudan zaman bilgisi gekilebilmelidir.

Cihaz sisteme iliskin Log kayitlarini, bir SysLog listesi seklinde tutmali. Bu kayitlar "Info,
Warning ve Error" siniflari olarak g seviyede listelenebilmelidir.

Ayrica SysLog kayitlari harici bir SysLog sunucu IP adresi girilerek, o sunucuya gdnderilip
depolanabilmelidir.

Web araylizi Gzerinden cihazin ne kadar siredir calismakta oldugu bilgisi alinabilmelidir.



Cihaz yonetilebilir olmali ve SNMP/Web/Telnet/CLI/SSH protokollari ile yonetilebilmelidir.
Cihaz, SNMP protokoli ile, farkh network yénetim platformlari Gzerinden yonetilebilmelidir. Bunu
temin etmek icin SNMP v1 ve v2c protokol siitlerini desteklemelidir.
Cihaz, L2+ anahtarlama 06zelliklerinden olan, 802.1Q VLAN, Mirroring, Port isolation, IGMP
Snooping, DHCP Snooping, LLDP, POE+ management, IP Source Guard, ARP inspection, ACL
Ozelliklerini desteklemeli.
Mevcut bandgenisligi kaynaklarini tiiketebilecek olan multicast trafigini sadece alicilara
gondererek bandgenisligi sarfiyatini 6nleme yéntemi olan "IGMP Snooping v1/v2" standardini
desteklemeli. 1024 adet multicast grup olusturabilmelidir.
Port, VLAN ve Flow tabanl olarak hiz sinirlandirma yapabilmelidir. (Rate limiting)
Guvenli Telnet protokolu olan SHH v1/v2 protokolunu desteklemelidir.
HTTP trafigini sifreleyerek, switchin, web tarayici araylizi Gzerinden, glvenli bir sekilde
yonetilmesini temin eden SSH (Secure Shell) protokolunu desteklemelidir.
Sistemi mesgul etmeye yonelik olan, spoofing (kandirma) saldirilarina karsi, "ARP Inspection”,
"DHCP Snooping" ve "IP Source Guard" ¢zelliklerine sahip olmahdir.
Bir yerel alan aginda calisan ag cihazlarinin, kendi kimliklerini ve 6zelliklerini komsulariyla
paylasmalarini saglayan LLDP (Link Layer Discovery Protokol) protokolunu desteklemelidir.
Cihaz asadidaki ethernet standartlarini karsilamali:

IEEE 802.3 10Base-T Ethernet

IEEE 802.3u 100Base-TX Fast Ethernet

IEEE 802.3ab 1000Base-T Gigabit Ethernet

IEEE 802.3z 1000Base-X Gigabit Ethernet

IEEE802.3x Flow Control and Back Pressure,
Cihazda, fiziki olarak tek bir Broadcast Domain olan bir agi, sanal olarak daha kiiclk alt aglara
bolerek trafigi sadelestirmeye yarayan yéntem olan VLAN destedi olmalidir.
“Port Based VLAN, 802.1Q Tag VLAN” desteklemelidir.
Cihaz IEEE 802.3ad LACP protokolu ile Link Aggregation (Linkleri grup olarak birlestirme)
yapabilmelidir. Fiziksel portlari sanal olarak birlestirip tek bir lojik port olarak calistirmak
seklinde tanimlanan bu 6zellik ile bandgenisligi artirilabilmelidir.
Her biri icine 14 adet port alinabilen toplam 7 adet farkli link grubu tanimlanabilmelidir.
Port gruplari, statik olarak elle tanimlanabildigi gibi, LACP protokoli ile karsilikli switchler
arasinda dinamik olarak da olusturulabilmelidir.
Cihaz, agdaki muhtemel looplari tespit edip engellemeye ve alternatif linkler kurmaya yarayan
IEEE802.1d Spanning Tree, IEEE802.1w Rapid Spanning Tree protokollarini desteklemeli.
Istenen portlar arasinda veri akisini kesmek icin "Port Isolation" tanimlanabilmelidir. Cihaz,
tanimli portlar arasinda anahtarlamayi durdurmaldir.
MAC adres tablosu boyutu 8K olmalidir. Bu tablodaki, otomatik olarak toplanan (Learning)
veriler, belli bir siire inaktif ise, otomatik olarak listeden cikariimahdir (Aging). Inaktif kalma
sliresi web arayuziinden elle de ayarlanabilmelidir.
Ayrica bu tabloda strekli olarak kalmasi istenen MAC adresleri, web arayizinden elle de
girilebilmelidir.
Cihazin tutmakta oldugu MAC Address tablosu web araytizi ile gortntilenebilmelidir. Bu tabloda
hangi portlarda hangi MAC adreslerinin kayith oldugu, ve hangi VLAN'a ait oldugu bilgisi
olmalidir.
Cihazda "Port Mirroring" tanimlanarak, istenen portlardaki trafigin kopyasi baska bir porta
yansitilarak alinabilmelidir. Bu sayede ag yoneticisi veri akisini ve switch performansini takip
edebilir.
Cihazin anahtarlama kapasitesi 52Gbps olmalidir.
Cihazin paket iletim hizi 14.88Mpps olmalidir.
Veri isleme yéntemi “Store and Forward” olmal
Cihaz Jumbo Frame destegi ile 9,6Kbyte blylkliglindeki cerceveleri gecirebilmelidir.
Cihaz, glivenlik ve dayanikhlkla ilgili asagidaki endlstriyel standartlara uygun galismalidir:

e EMI Satandard: : FCC Part 15 Subpart B Class A, EN 55022 Class A;

e EMS Satandard: : EN 61000-4-2 (ESD) Level 3, EN 61000-4-3 (RS) Level 3,EN 61000-
4-4 (EFT) Level 3, EN 61000-4-5 (Surge) Level 3, EN 61000-4-6 (CS) Level 3, EN
61000-4-8;

e Sok Satandard : IEC 60068-2-27;

o Serbest Diisiis Satandardi: IEC 60068-2-32;

o Titresim Satandardi: IEC 60068-2-6
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