CLR Networks Yonetilebilir Switchler

ERPS (Ethernet RING Protection Switching)

Konfiglirasyon Kilavuzu

Bu kilavuzda, CLR Networks'lin yonetilebilen ethernet switch cihazlari ile, ERPS (RING) konfigurasyonu yapilisi ve sonuglarinin analizi
bir uygulama ornegi ile anlatiimaktadir.

Ornekte kullanilan modeller; CLR-IES-L288P, CLR-IES-L282P, CLR-IES-L284P, CLR-IES-L2164

1. GIRIS
1.1. Genel

ITU-T G.8032 Ethernet Ring Protection Switching, Layer 2 katmanindaki RING topolojilerinde koruma anahtarlama mekanizmalarini
yerine getirme islevine sahip protokolleri belirler.

Ethernet aglarinda cesitli baglanti tercihleri yapilirken, loop olusumuna acik topolojiler s6z konusudur. Bu topolojilerden birisi de
RING'dir.

Loop, yani dongu olusmasina izin verdiginiz taktirde, ethernet aginizin herhangi bir noktasinda baslayan bir broadcast (6rnegin bir
ARP istegi) tim aginizdaki loop biciminde calismakta olan switchlerden, tekrarlanarak yayilacag icin, aginiz kilitlenecektir. Clnkd
switchler broadcast firtinasi ile ugrasmaktan, gergek trafigi iletemez hale geleceklerdir.

Aslina bakarsaniz loop (dongti), fiziksel olarak ¢ok kullanisli ancak sanal olarak engellenmesi veya daha dogru bir deyimle
yonetilmesi gereken bir olgudur. RING dedigimiz topoloji de, tam olarak bu fiziksel dongi seklindeki baglantiyi nasil ydntecegimizi
belirleyen ERPS standardini kullanmaktadir.
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1.2. RING Topolojisi

Asagidaki resimde, RING topolojisi kullanilarak, bir LOOP olusturacak sekilde baglantilari yapilmis dort adet switch gorilmektedir.
Boyle bir baglanti yontemi tercih edildiginde, kesinlikle yonetilebilen switchler kullnilmalidir. Ayrica bu yonetilebilen switchler loop
olusumunu sanal olarak engelleyebilen mekanizmalari desteklemelidirler.

CLR Networks marka switchler, Loop iceren topolojileri yénetmeye yarayan iki farkh protokolii desteklemektedir. Bunlardan
birincisi STP (Spanning Tree Protocol) ki bu protokol baska bir kilavuzumuzda anlatiimaktadir, ikincisi ise bu kilavuzumuzda
anlatilmakta olan ERPS'dir.
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Resim 1.2.1. LOOP'a girerek kilitlenen Ethernet Agi

Yukaridaki resimde gériilen ethernet agi, 6nlem alinmadig taktirde calismaz. Ornegin resimdeki PC'den, kayit cihazina "ping"
komutu ile gonderilen ICMP paketlerinin hedefe ulasmasi mimkin degildir. Clinkl agdaki bandgenisliginin tamamini tiiketmekte
olan bir "broadcast storm" mevcuttur.

Bu sorunu ¢6zmek igin ya linklerden birini fiziki olarak koparmali ya da switchler (izerinde ERPS planlamasi yaparak, konfigire
etmelisiniz.
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2. ERPS

2.1. ERPS Protokoliiniin Calismasi

Loop olusumunu engellemek icin, RING'i yoneten switch tarafindan belirlenen bir linki (RPL), kasith olarak blokaja almak suretiyle
dongliyl kirma mantigi ERPS'nin 6zini olusturur. Ethernet RING yapisini galisir vaziyette tutmak icin, ERPS islevselligi icerisinde,
RPL (Ring Protection Link) kavrami en 6nemli yere sahiptir.

Planlamayi ve konfiglirasyonlari yapan kisinin tayin ettigi, RING Owner veya RPL Owner olarak adlandirilan, ERPS isleyisini ve tim
switchler arasindaki mesajlasma trafigini yoneten bir ana switch bulunur. Bu switch agdaki fiziksel loopu, dolayisiyla agin
kilitlenmesini 6nlemek icin, RPL olarak belirledigi linki blokaja almak lizere diger komsu switchlerle gerekli mesajlasmalari yapar.

Asagidaki resimde aktif olarak ERPS calistiran bir ethernet ag gorilmektedir. Bu agda bulunan switchlere bakir baglantilar gir-¢ik
seklinde yapilarak dongli tamamlanir. Owner olarak belirlenen switch’in RPL portunun bagh oldugu switch de Komsu (Neighbor)
olarak belirlenir. Sistemde kalan switchler ise “Normal Ring Node” olarak secilir. Bu konfiglirasyonda biitlin switchlerde 1. ve 2.
Portlar Ring portlari olarak belirlenir. Owner ve Neighbor switch’in RPL portlari arasindaki baglanti hari¢ diger switchlerde port
baglanti sirasinin bir dnemi yoktur.
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Resim 2.1.1. ERPS ile korunan Ethernet Agi
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2.2. ERPS isleyis Adimlan

ERPS tanimlanip tiim link baglantilari fiziki olarak kuruldugu andan itibaren, bir "Link Failure" olusmasi ve daha sonra bu kopmanin
normale donmesine kadar olan slirecte RING'in gecirdigi evreler asagidaki tabloda 6zetlenmistir.

Normal Durum Tim linkler bulusuyor (UP). ERPS aktif. RPL olarak belirlenmis olan link blokajda tutuluyor,
(IDLE) dolayisiyla loop kesilmis durumdadir. Trafik diger yonde akiyor.

Bir "Link Failure" hadisesi olustu, yani trafigin akmakta oldugu
(GITTO ERGELNEREIGENPA G linklerden biri koptu. Hemen RPL olan link devreye sokuldu

(PROTECION) (APS: Automatic Protection Switching) ve trafik yon degistirdi,
RPL Gizerinden akiyor.

Kopuk olan link tekrar ayaga kalkti. Topoloji tekrar recover
edildi. Ancak belirlenen bir "Timer" siiresi sonuna kadar RPL
olan link tekrar blokaja alinmayacak ve trafik ilk yonine
dondirialmeyecek. Clnka problemli link stabil
davranmayabilir, tekrar disebilir.

Geri Doniis
(PENDING)

Belirlenen timer siliresi (WTR : Wait To Restore) sonuna gelindi. Problemli linkin artik Normal Durum
kopmayacagina kanaat getirildi. RPL tekrar blokaja dusurildi. Trafik ilk yoniine dondarilda. (IDLE)

3. Switchlerin ERPS Konfiglirasyonu

3.1. Cihaza Erisim

3.1.1. Web Arayiizii LOGIN

Bilgisayarinizda kurulu olan web tarayici ¢calistirilir ve adres cubuguna, cihazin Yonetim IP adresi girilir.
e Eger cihaziilk defa konfiglire ediyorsaniz, default yonetim IP adresi 192.168.10.12 dir.

Devaminda LOGIN ekrani belirecektir. Eger 6nceden bir kullanici adi ve sifre belirlemediyseniz, default olarak username: admin ,
password: no need

Cihazin Yonetimi igin default giris bilgileri

Yonetim IP Adresi : 192.168.10.12
Kullanici Adi : admin
Sifre : yok
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3.1.2. Yonetim IP Ayarlari

Agimizda bulunan ve uzaktan yonetilmesini istedigimiz tim network cihazlarimizin bir kimligi olmalidir. Bu kimlik agda sadece bir
tane (unique) olacak sekilde planlanmalidir. Ag cihazlarinin kimligi IP Adresidir.

CLR Networks yonetilebilir switch cihazina IP adresi tahsis etmek icin;
" System > IP " mensiine girilir. Asagidaki ekranda IP adresi verilir.

IP Configuration

Mode [Host ¥ |
DNS Server | |No DNS server v
DNS Proxy
IP Interfaces
1Pvd DHCP 1Pvd IPv6
Delete | VLAN 5 e T Fallback | Current Lease Address Mask Length Address [ Mask Length
1 ] 192.168.53.1 |

| Add Interface |
IP Routes
[ Delete | Network [ Mask Length [ Gateway | Next Hop VLAN |

[ Ada Route |
[ save || Reset '.

Resim 3.1.2. IP Konfigiirasyon Ekrani

RING icinde konfigure edilecek tiim switchlere, 6nceden planladiginiz IP adresleri yukaridaki sekilde girilir.

3.2. ERPS Ayarlani

3.2.1. ERPS Tanimlani

Artik ERPS tanim ekranina gegebiliriz. Burada oncelikle bir RING grubu olusturmamiz lazim. Bizim senaryomuzda, yani Resim 2.1.1.
de gorilen topolojide "Single-RING Configuration" dedigimiz, tek bir halka Gizerinde calisiyoruz.

& Bu kilavuzda anlatiimamakla birlikte, ¢ok halkali RING topolojileri de yapilabilir. Bunlarin isimleri: "Coupling RING" ve
"Intersecting RING" olarak ge¢mektedir.

> Oncelikle Owner switch olarak segilen CLR-IES-L288P konfigiirasyonu yapilacaktir.

Switch’in yonetim ekranina girildikten sonra " ERPS > New ERPS Ring" menusine girilir ve asagidaki sekilde ayarlamalar yapildiktan
sonra “New” butonuna tiklanarak yeni ring grubu olusturulur. Burada dikkat edilmesi gereken yerler “ERPS node role” “none-
interconnection” olarak secilmelidir ve Ring ID bitiin switchlerde ayni secilmelidir. Burada Ring ID “2” olarak secilmistir.

Create new ERPS RING

ERPS Domain ID 1 7|
ERPS node role " interconnection ®' none-interconnection
Ring ID 2 v|

/ || Cancel |

Resim 3.2.1. RING Grubu Tanimlama
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Ring grubu olusturulduktan sonra ERPS konfiglirasyonu igin “ERPS > ERPS Ring Edit” sekmesi acilir ve resim 3.2.2’de gosterildigi gibi
“2” linki tiklanir. Boylelikle gerekli ayarlamalari yapmak icin resim 3.2.3’deki konfiglirasyon penceresi agilir.

ERPS Ring Configuration

Ring ID | Domain ID | Domain Node | Ring Mode | Ring Node | RAPS vlan | Ring Status
2 1 Mone-Inter Major Qwner 2 Enble

| Cancel

Resim 3.2.2. ERPS Ring Konfigiirasyonu

ERFS Config

Ring ID 2
ERPS Domain ID
Ring Type [Major |

Ring Node Mode [Owner |

RAPS VLAN 2 0-4p04)
RAPS MEL {(0-7)
Protected instance ' '
Wir Time

Guard Time
Hold-off Time

s =

=1-12= Minutes
0o =10-2000= Milliseconds, step 10 millisecond
'I=D-1DDDD> Milliseconds, step 100 millisecand
Wtb Time [=1-10= Seconds
Send Time .<1—1D> Seconds
Revertive Behaviour Mone Enable
RL Port Port - 1 |
RPL Port [Port-2 v
Status Disable ® Enable

0 =0 =0

[ save || Delete || Reset |

Resim 3.2.3. RING Portlari Konfigiirasyonu

ilk olarak kurulacak sistemde 1 adet ring topolojisi oldugu icin Ring Type “Major” olarak secilir. CLR-IES-L288P switchimiz Owner
switch olarak belirlendigi icin Ring Node Mode “Owner” olarak secilmelidir. WTR (Wait To Restore) Time istenilen siirede
ayarlanabilir. Bu konfigiirasyon 1 dk olarak ayarlanmistir. Son olarak port ayarlamalari yapilir. Burada 2. Port RPL Port olarak, 1.
Port RL Port olarak segilmistir. RPL olan 2. Port normal durumda blokaj durumundadir ve veri aktarimi yapmamaktadir. Bitiin
ayarlamalar yapildiktan sonra Ring Status “Enable” olarak secilir ve konfiglirasyon kaydedilir.

> Buasamada Neighbor switch olarak secilen CLR-IES-L2164 konfiglirasyonu yapilacaktir.
Owner switch de oldugu gibi switch’in yonetim ekranindan “ERPS > New ERPS Ring” bélimuine girilerek yeni bir rink grubu
olusturulmalidir. Burada da “ERPS node role” none-interconnection ve Ring ID “2” secildikten sonra new butonuna basilarak ring

grubu olusturulur.

Create new ERPS RING

ERPS Domain ID 1 7]
ERPS node role interconnection * none-interconnection
Ring ID [2 7]

Resim 3.2.4 RING Grubu Tanimlama
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“ERPS > ERPS Ring Edit” sekmesinden Ring ID “2” linki tiklanir ve konfiglirasyon penceresi agilir.

ERPS Ring Configuration
Rin Domain ID Domain Node Ring Mode | RingNode | RAPSvilan | Ring Status
2 1 None-Inter Major Neighbor 2 Enble
==
| Cancel |
Resim 3.2.5. ERPS Ring Konfigiirasyonu
ERPS Config
Ring ID 2
ERPS Domain ID 1
Ring Type Major v
Ring Node Mode Neighbor Ml
RAPS VLAN 12 (0-4094)
RAPS MEL 7 (0-7)
Protected instance 0 .
Witr Time 1 |=1-12> Minutes
Guard Time 500 |<10-2000 Milliseconds, step 10 millisecond
Hold-off Time 0 |<0-10000 Milliseconds, step 100 millisecond
Witb Time 5 [<1-10> Seconds
Send Time 5 |<1-10> Seconds
Revertive Behaviour None Enable
RL Port Port - 1 v
RPL Port Port - 2 v
Status Disable ® Enable

Apply || Delete || Reset |

Resim 3.2.5. ERPS Ring Konfigiirasyonu

Konfiglirasyon penceresinde Ring Type yine “Major” olarak secilir. CLR-IES-L2164 switch Neighbor switch olarak belirlendigi icin
Ring Node Mode “Neighbor” olarak secilir. WTR Time yine 1 olarak ayarlanir. Port ayarlamalarinda Owner switch’in RPL Portuna
baglanacak olan port da RPL olarak secilmelidir. Bu nedenle 1. Port RL Port, 2. Port RPL Port olarak secilmistir. Bitln ayarlamalar
yapildiktan sonra Ring Status “Enable” olarak segilir ve konfiglirasyon kaydedilir.

> Son olarak Normal Ring Node olan CLR-IES-L282P ve CLR-IES-L284P switchlerinin konfigiirasyonu yapilacaktir. iki switchin
konfigiirasyonu da ayni sekilde yapildigi igin tek asamada gosterilecektir.

Switch’in yonetim ekranindan “ERPS > New ERPS Ring” menusiine girilerek yeni Ring grubu olusturulmalidir. Burada dikkat

edilmesi gereken yer “Ring Node Role” “Interconnection” olarak segilmelidir. Ring ID yine “2” segilir ve New butonuna tiklanarak
yeni ring grubu olusturulur.

Create new ERPS RING

ERPS Domain ID 1 v]
ERPS node role * interconnection
Ring ID 2 v

none-interconnection

| New || Cancel |

Resim 3.2.6. RING Grubu Tanimlama
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“ERPS > ERPS Ring Edit” sekmesinden Ring ID “2” linki tiklanir ve konfiglirasyon penceresi acilir.

ERPS Ring Configuration
Ring ID | Domain FD Domain Node [ Ring Mode | Ring Node | RAPS vlan [ Ring Status |

2 Interconnect Major Ring-Node Enble |
[Rre—
Cancel
Resim 3.2.7. ERPS Ring Konfigiirasyonu
ERPS Config
Ring ID 2
ERPS Domain ID 1
Ring Type Major v
Ring Node Mode Normal Ring Node v
RAPS VLAN 2 (0-4094)
RAPS MEL 7 (0-7)
Protected instance CI
Wtr Time i <1-12> Minutes
Guard Time 500 =10-2000> Milliseconds, step 10 millisecond
Hold-off Time Cl =0-10000> Milliseconds, step 100 millisecond
Wtb Time 5 <1-10> Seconds
Send Time |5 <1-10= Seconds
Revertive Behaviour Mone Enable
RL Port Port - 1 v
RPL Port |Port-2 v
Status Disable ® Enable

 Save || Delete || Reset
Resim 3.2.8. ERPS Ring Konfigiirasyonu
Ring Type yine “Major” olarak segilir. Ring Node Mode ise “Normal Ring Node” secilir. Normal Ring Node secilen switchlerde RL ve

RPL port seciminin bir 6énemi yoktur. Baglanti yapilacak olan iki portun secilmesi yeterlidir. Ayarlamalar yapildiktan sonra Ring
Status “Enable” segilerek konfiglirasyon kaydedilir.

3.2.2. ERPS Durumlari

Ring topolojisinde kullanilan switchlerin konfiglirasyon ayarlari yapildiktan sonra Resim 2.1.1’deki gibi fiziksel baglantilar
gerceklestirilir. Bu durumda butiin switchlerin durumu asagidaki sekildedir ve bilgisayardan Kayit cihazina ping iletilmektedir.

ERPS Ring Configuration

Local ID 00:00:00:00:33:82 |
Ring ID | Domain ID | Ring Mode | Ring Node [ RAPS vlan | RPL Port [ RPL Port Status | RL Port [ RL Port Status | Ring Status |
Iajor Qwner 2 Gi1/2 blocking Gi 11 forwarding ide |

| Refresn |

Resim 3.2.2.1. CLR-IES-L288P ERPS Ring IDLE Durumu

ERP S Ring Configuration

| Local ID | 02:00:00:33:86:00 |

[ RinglD | DomainiD | RingMode | Ring Node [ RAPSvlan RPLPort | RPLPortStatus | RLPort | RLPortStatus | Ring Status |
[ 2 1 Major Neighbaor 2 GE 112 blocking GE 11 forwarding idle |

Refresh |

Resim 3.2.2.2. CLR-IES-L2164 ERPS Ring IDLE Durumu
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ERPS Ring Configuration

Local ID 00:00:00:00:21:66 |
Ring ID | Domain ID | Ring Mode | Ring Node | RAPS vlan | RPL Port | RPL Port Status | RL Port | RL Port Status | Ring Status
1 Majar Ring-Node 2 Gi 172 forwarding Gi 11 forwarding idle
| _R_%_fr?_%h__;

Resim 3.2.2.3. CLR-IES-L282P ERPS Ring IDLE Durumu

ERPS Ring Configuration

Local ID 00:00:00:00:21:58 |

Ring ID | Domain lD | Ring Mode | Ring Node | RAPS vian | RPL Port | RPL Port Status | RL Port | RL Port Status | Ring Status
Majar Ring-Node 2 Gi 11 forwarding Gi 172 forwarding idle

Refresh

Resim 3.2.2.4. CLR-IES-L284P ERPS Ring IDLE Durumu

» Bu durumlar gézlemlendikten sonra CLR-IES-L282P ile CLR-IES-L284P arasindaki baglantinin kopmasi durumunda switchler
“Protection” koruma moduna gecer ve Owner switchin blokaj olan RPL Portu aktif duruma gecer ve veri iletimi yapmaya baslar. Bu
durumda sistemdeki hig bir switch’de kopma olmaz ve ping’de kesilmez. Sistem asagidaki duruma gecer;

Normal Ring Node
CLR-IES-L282P

1P:192.168.53.4
Interconnection

Portl

Neighbor Switch Normal Ring Node
CLR-IES-L2164 CLR-IES-L284P
IP:192.168.53.2 IP: 192.168.53.3
None-interconnection interconnection

Port2

Owner Switch
CLR-SWG-L2838P

IP:192.168.53.1
None-interconnection

?

Port2 Portl

Resim 3.2.2.5. Protection moduna ge¢mis ERPS Agi

Sistem protection moduna gectigi icin Owner switch’in RPL Portuda iletime gecer. Yonetim ekranindan switchlerin durumlari
izlendiginde IDLE durumda CLR-IES-L288P’nin “blocking” olan 2.portu(RPL Port) “forwarding” durumuna gecer. Kopma olan hatta
ise portlar “blocking” olarak gozlemlenir. Switch durumlari asagidaki resimlerde verilmistir.
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ERFS Ring Configuration

Local ID 00:00:00:00:33:32 |

Rlngl[} | Domain I[} | Ring Mode | Ring Node | RAPS vlan || RPL Port | RPL Port Status | RL Port | RL Port Status | Ring Status
2 hajor Qwner 2 Gi 1/2 forwarding Gi 11 forwarding protection

Refresh |

Resim 3.2.2.6. CLR-IES-L288P ERPS Ring Protection Durumu

ERPS Ring Configuration

| Local ID | 02:00:00:33:36-00 |

[ RinglD | DomainlD | RingMode | RingNode [ RAPSvian RPLPort [ RPLPortStatus | RLPort [ RLPortStatus [ Ring Status |
[ 2 1 Major Neighbor 2 GE 12 forwarding GE 11 forwarding protection |

| Refrash

Resim 3.2.2.6. CLR-IES-L2164 ERPS Ring Protection Durumu

ERPS Ring Configuration

Local ID 00:00:00:00:21:66 |

Ring ID | DomalnlD | Ring Mode | Ring Node | RAPS vlan | RPL Port | RPL Port Status | RL Port | RL Port Status | Ring Status
2 Major Ring-Node 2 Gi 172 forwarding Gi 11 blocking protection

Refresh

Resim 3.2.2.7. CLR-IES-L282P ERPS Ring Protection Durumu

ERPS Ring Configuration

Local ID 00:00:00:00:21:58 |
Ring ID | Domain ID | Ring Mode | Ring Node | RAPS vian | RPL Port | RPL Port Status | RL Port | RL Port Status | Ring Status
2 1 Major Ring-Node 2 Gi 11 blocking Gi 1/2 forwarding protection
| Refresh |

Resim 3.2.2.8. CLR-IES-L284P ERPS Ring Protection Durumu

» CLR-IES-L282P ve CLR-IES-L284P arasindaki baglanti tekrar saglandiginda sistem eski haline geri donmek ister ancak bu
durum hemen gerceklesmez. Bu durumda switch durumlari WTR sliresi boyunca “pending” olur ve siire dolduktan sonra
switchler ilk duruma (IDLE) geri doner.

ERPS Ring Configuration

Local ID 00:00:00:00:33:82 |
Ring ID | Domain ID | Ring Mode | Ring Node | RAPS vlan | RPL Port | RPL Port Status | RL Port | RL Port Status | Ring Status
2 Major Qwner 2 Gi 1/2 forwarding Gi 11 blocking pending
__Refresh

Resim 3.2.2.9. ERPS Ring Pending Durumu
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