GelecekBT | Kurumsal Bilgi Teknolojileri Coziimleri www.gelecekbt.com

¥

IP Tabanli CCTV Giivenlik Kameralari icin Ticari ve Endiistriyel Ethernet Ag Anahtarlari

CLR-SWG-2910MP Teknik Sartnamesi

Uriin Gorseli

Teknik Sartnamesi

Bakir ethernet baglantilar sonlandirmak icin 8 adet 10/100/1000Base-TX Gigabit Ethernet RJ45
port bulunmalidir.

Cihaz Uzerinde Fiber optik kablolari sonlandirmak icin 2 adet 1000Base-X SFP modil yuvasi
bulunmalidir.

SFP yuvalari ile RJ45 portlar birbirinden bagimsiz olarak, toplam 10 adet port aktif caligmalidir.
SFP yuvalarinin tamami Multimode ve Singlemode dual ve bidi SFP'leri desteklemelidir.

Bakir portlarin hizlar otomatik ayarlanabildigi gibi arayliz Uuzerinden manuel olarak da
avyarlanabilmelidir.

Bu RJ45 portlardan tamami PoE (Power over Ethernet) IEEE 802.3at, IEEE 802.3af standartlarini
desteklemelidir.

Cihaz lzerinde, CLI (komut satir) ile yonetim amach kullanim igin bir adet RJ45 konsol portu
bulunmalidir.

Cihaz her bir PoE portundan 30W'a kadar gti¢ verebilmelidir.

Cihazin toplam PoE gti¢ butgesi 150W olmalidir.

Cihazin anahtarlama kapasitesi 20Gbps olmalidir.

Cihazin paket iletim hizi 14,88Mpps olmalidir.

Veriiletim yontemi “Store and Forward” olmalidir.

Cihaz Jumbo Frame destegi ile 10Kbyte blyukligindeki cerceveleri gegirebilmelidir.

Cihazin PoE portlarinin caligmasi takvime baglanabilmelidir;

Haftanin istenen glnlerinde, istenen saat araliklarinda PoE ¢ikisini aktif tutup, bu aralik disinda

kalan zamanlarda PoE gtictinii kesebilmelidir. (PoE Scheduling)
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e C(ihaz, RJ45 portlarindan kendisine bagl olan ag cihazlarinin PoE destekli olup olmadigini
otomatik olarak algilamali. Eger PoE destekli (PD - Powered Device) bir cihaz yoksa, porttaki PoE
cikisini kapal tutmalidir.

e Ayrica bu durum web arayuzu uzerinden izlenebilmelidir. Hangi portundan ne kadar akim
cekildigi, ve bu bagl cihaza ne kadar bir PoE gti¢ akitilmakta oldugu, anlik olarak izlenebilmelidir.

e Bakir portlar full duplex / half duplex otomatik olarak algilayabilmelidir.

e Bakir portlarina vyapilan kablo tipinin capraz ya da diz oldugunu otomatik olarak
algilayabilmelidir. (RJ45 autosense MDI/MDI-X)

e C(ihaz Uzerindeki LEDler sayesinde hem glc¢ kaynaginin, hem fiber hem de bakir portlarin
durumlari izlenebilmelidir.

e (ihaz uzerinde, konfigurasyonu fabrika ayarlarina dondurmek icin kisayol "Reset" butonu
bulunmalidir.

e (ihaz, L2+ anahtarlama ozelliklerinden olan, 802.1Q VLAN,Link Aggregation, Port Mirroring, Port
isolation, IGMP Snooping, MLD Snooping, MVR, QoS, LLDP, GVRP, MSTP ozelliklerini
desteklemelidir.

e Mevcut bandgenisligi kaynaklarini tiketebilecek olan multicast trafigini sadece alicilara
gondererek bandgenisligi sarfiyatini onleme yontemi olan "IGMP Snooping v2/v3" standardini
desteklemelidir.

e istenen portlar arasinda veri akisini kesmek icin "Port Isolation" tanimlanabilmelidir. Cihaz,
tanimli portlar arasinda anahtarlamayi durdurmaldir.

e Broadcast ve mutlicast stormlari tepit edip engellemelidir.

e Servis kalitesi (QoS) kapsaminda, SP (Strict Priority), WFQ (Weighted Fair Queuing), WRR
(Weighted Round Robin), 802.1p (Port Queuing Priority), Differentiated Service Code Point (DSCP
Priority) protokollerini desteklemelidir.

e (ihaz, sistemi mesgul etmeye yonelik spoofing (kandirma) saldirilarina karsi, L2+ anahtarlama
ozelliklerinden olan DHCP Snooping, IP Source Guard, ARP inspection, ACL ozelliklerini
desteklemelidir.

e (ihazda "Port Mirroring" tanimlanarak, istenen portlardaki trafigin kopyasi baska bir porta
yansitilarak alinabilmelidir. Bu sayede ag yoneticisi veri akisini ve switch performansini takip
edebilir.

e Kablolarin fiziksel yapilandirmasini izlemek ve tek yonlu baglantilar algilamak icin UDLD

(Unidirectional Link Detection) protokollini desteklemelidir.
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e Bir verel alan aginda calisan ag cihazlarinin, kendi kimliklerini ve ozelliklerini komsulariyla
paylasmalarini saglayan LLDP (Link Layer Discovery Protokol) protokolunu desteklemelidir.

o (ihazda, fiziki olarak tek bir Broadcast Domain olan bir agi, sanal olarak daha kiclk alt aglara
bolerek trafigi sadelestirmeye yarayan yontem olan VLAN destegi olmalidir. VLAN tiplerinden
olan "Port Based VLAN, Surveillance VLAN, MAC Based VLAN, Protocol Based VLAN, Voice
VLAN" desteklemelidir.

e (ihaz IEEE 802.3ad LACP protokolu ile Link Aggregation (Linkleri grup olarak birlestirme)
yapabilmelidir. Fiziksel portlari sanal olarak birlestirip tek bir lojik port olarak calistirmak seklinde
tanimlanan bu 0Ozellik ile bandgenisligi artinlabilmelidir. Her biri icine 8 adet port alinabilen
toplam 8 adet farkl link grubu tanimlanabilmelidir.

e Port gruplari, statik olarak elle tanimlanabildigi gibi, LACP protokolu ile karsilikli switchler
arasinda dinamik olarak da olusturulabilmelidir.

o (ihaz, agdaki muhtemel looplari tespit edip engellemeye ve alternatif linkler kurmaya yarayan
IEEE802.1d Spanning Tree (STP), IEEE802.1w Rapid Spanning Tree (RSTP) ve IEEE 802.1s
Multiple Spanning Tree (MSTP) protokollarini desteklemelidir.

e (ihaz trafik akisini engelleyebilecek DDOS saldirilarini engelleyebilmelidir.

e C(ihaz vonetilebilir olmali ve SNMP/Http/Telnet/CLI, RMON, Console/SSH protokollar ile
yonetilebilmelidir.

e Cihaz, SNMP protokold ile, farkl network yonetim platformlari Gzerinden yonetilebilmelidir. Bunu
temin etmek icin SNMP v1, v2c ve v3 protokol suitlerini desteklemelidir.

e Port tabanli olarak hiz sinirlandirma yapabilmelidir. (Rate limiting)

e |EEE 802.1x standardi kapsaminda, cihaza giris (login) yontemlerinden olan RADIUS ve TACACS+
server Uzerinden authentication 6zelligini desteklemelidir.

e (ihaz arayuzu Uzerinden ping ve tracert islemleri gerceklestilmelidir.

e (ihaz, IEEE 802.3az Enerji Verimliligi Yiksek Ethernet (EEE - Yesil ethernet) standardina uygun
olarak caligmalidir. Yani porta giren herhangi bir veri olmadiginda o portun transmitter devresi
uyku moduna alinmali, receiver devresi aktif halde birakilmalidir. Bu sayede enerji tasarrufu
saglanmalidir.

e (ihaz sisteme iligkin Log kayitlarini, bir Sistem Log Listesi seklinde tutmalidir.

e \Web araylzu uzerinden cihazin ne kadar suredir calismakta oldugu, CPU kullanimi, Memory
kullanimi bilgileri alinabilmelidir.

e MAC adres tablosu boyutu 8K olmalidir. Bu tablodaki, otomatik olarak toplanan (Learning)

veriler, belli bir stire inaktif ise, otomatik olarak listeden cikarilmalidir (Aging).
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e Ayrica bu tabloda surekli olarak kalmasi istenen MAC adresleri, web arayuziinden elle de
girilebilmelidir.

e (ihazin tutmakta oldugu MAC tablosu web arayuzd ile gortintilenebilmelidir. Bu tabloda hangi
MAC adreslerinin hangi VLAN'a ait oldugu bilgisi olmalidir.

e (ihazin calisma sicakligi -20 °C ~ 50 °C olmalidir.

e 220VAC Dahili Gig Kaynagi Girisi olmaldir.

e (ihaz rack montaja uygun olmalidir.

e C(Cihazin boyutlari 280x 180x44mm olmalidir.
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