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IP Tabanli CCTV Giivenlik Kameralari icin Ticari ve Endiistriyel Ethernet Ag Anahtarlari

CLR-IES-L284 Teknik Sartnamesi

Uriin Gorseli

Teknik Sartnamesi

Cihaz tzerinde Fiber optik kablolari sonlandirmak icin 4 adet SFP modul yuvasi bulunmalidir.

SFP yuvalarinin tamami Multimode ve Singlemode, dual-core ve single-core tum 1000Base-FX Gigabit
SFP moddllerini desteklemeli. Ayrica web arayizinden SFP yuva hizi 100Mbps'ye ayarlanarak,
100Base-FX SFP modiilleri de desteklemelidir.

Bakir ethernet baglantilari sonlandirmak icin 8 adet 10/100/1000Base-TX Gigabitethernet RJ45 port
bulunmalidir.

Cihaz Uzerinde, fiber ve bakir, bagimsiz calisan toplam aktif port sayisi 12 olmalidir.

Cihaz lzerinde, CLI (komut satir) ile yonetim amach kullanim icin bir adet RJ45 konsol portu
bulunmalidir.

RJ45 bakir portlar full duplex / half duplex otomatik olarak algilayabilmelidir. (Auto-negotiate)

RJ45 portlar capraz veya diiz kablo baglantisini otomatik olarak algilamalidir. (MDI/MDI-X auto
crossover)

iki adet 48VDC giic girisi bulunmalidir. Bunlar besleme acisindan yedekleme saglamalidir.

Elektrik baglantisi 6-pin terminal blok tizerinden yapiimalidir.

Cihaz dayanikli metal kilifa sahip olup, IP40 endustriyel koruma standardinda olmalidir.

Cihazin calisma sicaklik araligi -40°Cila 75°C (genis sicaklik araligi) olmalidir.

Cihaz DIN-Rail montajli olmalidir.

Cihazin sogutma islemiicin fan kullanilmamalidir. Fansiz sogutma.

Cihaz Jumbo Frame destegi ile 9,6Kbyte buyukligindeki cerceveleri gecirebilmelidir.

RJ45 portlarda 6KV'a kadar yildinm korumasi olmalidir.
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Cihaz uzerindeki LEDler sayesinde hem glc kaynaginin, hem de fiber ve bakir portlarin durumlar
izlenebilmelidir.

Cihazin anahtarlama kapasitesi 24Gbps olmalidir.

Cihazin paket iletim hizi port basina 14.88Mpps olmalidir.

Veriiletim yontemi “Store and Forward” olmalidir.

MAC adres tablosu boyutu 8K olmalidir. Bu tablodaki, otomatik olarak toplanan (Learning) veriler, belli
bir sire inaktif ise, otomatik olarak listeden ¢ikariimalidir. (Aging).

Diger aglarin saat bilgilerini cekerek, o aglarla senkronize calismayi saglayan, NTP (Network Time
Protocol) protokolini desteklemelidir. Herhangi bir agda yer alan NTP sunucusunun IP adresi
tanimlanarak, o sunucudan zaman bilgisi ¢ekilebilmelidir.

Cihaz, agdaki muhtemel looplari, dolayisiyla broadcast firtinalarini tespit edip engellemeye ve alternatif
veri akis yollari kurmaya yarayan |[EEE802.1d Spanning Tree (STP), IEEE802.1w Rapid Spanning Tree
(RSTP), IEEE 802.1s Multiple Spanning Tree (MSTP) protokollerini desteklemelidir.

Cihaz ITU-T G.8032 standardina uygun sekilde ERPS (Ethernet Ring Protection Switching) ring yapisinda
calisabilmelidir. Ring yapisindaki herhangi bir veri linki koptugunda 50ms'den kisa slrede diger yone
dogru veri iletimini aktarabilmelidir.

Cihaz IEEE 802.3ad LACP (Link Aggregation Control Protocol) protokolu ile Link Aggregation (Linkleri
grup olarak birlestirme) yapabilmelidir. Fiziksel portlari sanal olarak birlestirip tek bir lojik port olarak
calistirmak seklinde tanimlanan bu 6zellik ile bandgenisligi artirilabilmelidir.

Her biriicine 14 adet port alinabilen toplam 7 adet farkli link grubu tanimlanabilmelidir.

Port gruplan, statik olarak elle tanimlanabildigi gibi, LACP protokolu ile karsilikli switchler arasinda
dinamik olarak da kurulacak sekilde konfigtre edilebilmelidir.

Cihazda, fiziki olarak tek bir Broadcast Domain olan bir agi, sanal olarak daha kicuk alt aglara bolerek
trafigi sadelestirmeye yarayan yontem olan VLAN destegi olmalidir.

VLAN tiplerinden olan “Port Based VLAN, MAC Based VLAN, Protocol Based VLAN, Voice
VLAN"desteklemelidir.

Mevcut bandgenisligi kaynaklarini tiketebilecek olan multicast trafigini sadece alicilara gondererek
bandgenisligi sarfiyatini onleme yontemi olan "IGMP Snooping v1/v2" standardini desteklemeli. 256
adet multicast grup olusturabilmelidir.

Cihazin tim portlarinda, izin verilen veri trafigi miktarini istenen dizeye indimek icin, Hiz Sinirlandirma

(Rate Limiting) yapilabilmelidir.
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Cihaz Layer3 seviyesinde, IP adresi bazli yonlendirme kapsaminda, statik yonlendirmeyi (Static Routing)
desteklemelidir. IPv4 adreslerine gore, manuel olarak route tanimlamalari yapilabilmelidir.

Farkli Greticilere ait ag cihazlarini kesif protokold olarak tanimlanan LLDP (Link Layer Discovery Protocol)
destegi sayesinde, kendi bilgilerini diger ag cihazlari ile paylasabilmeli ve diger ag cihazlarinin
paylasimlarini alabilmelidir. Bu sayede komsu ag cihazlarini, farkh Ureticilere ait olsalar da, komsuluk
listesinde gorebilmelidir.

Cihaz, sistemi mesgul etmeye vonelik spoofing (kandirma) saldirilarina karsi, L2+ anahtarlama
ozelliklerinden olan, DHCP Snooping, IP Source Guard, ARP inspection, ACL ozelliklerini desteklemelidir.
Cihazda "Port Mirroring" tanimlanarak, istenen portlardaki trafigin kopyasi bagka bir porta yansitilarak
alinabilmelidir.

Cihaz yonetilebilir olmali ve SNMP/Web/Telnet/CLI/SSH protokollari ile yonetilebilmelidir.

Yonetim amaciyla cihaza login olurken, girisi yapilan kullanici hesap bilgilerinin kontrolu ve eslestirilmesi,
istenirse cihaz UGzerindeki lokal veritabanindan istenirse de uzak bir RADIUS veya TACACS
sunucusundaki veri tabanindan yapilabilmelidir. (Authentication)

Cihaz sisteme iligkin Log kayitlarini, bir SysLog listesi seklinde tutmali. Ayrica SysLog kayitlar harici bir
SysLog sunucu IP adresi girilerek, o sunucuya gonderilip depolanabilmelidir.

Isletim sistemini iceren firmware bilgileri icin cihaz (izerinde iki adet hafiza alani bulunmalidir

(Dual Image). Bu vedekli imaj tutabilme 6zelligi sayesinde versiyon glincellemeleri (upgrade) sistem
kesintisi olmadan yapilabilmelidir.

Cihaz Gzerinde tutulmakta olan gecici konfiglirasyon (running-config) ve kalici konfigtirasyon (startup-
config) dosyalari bilgisayara indirilebilmelidir. Ayni sekilde bilgisayardan da switch cihazina geri

yuklenebilmelidir.
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