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IP Tabanh CCTV Giivenlik Kameralari icin Ticari ve Endiistriyel Ethernet Ag Anahtarlari

CLR-SWT-5736F Teknik Sartnamesi

Uriin Gorseli

Teknik Sartnamesi

Cihaz Bulut ( Cloud) Gizerinden yonetilebilir olmalidir.

Cihaz Uzerinde Fiber optik kablolar sonlandirmak icin 24 adet 1000Base-X SFP ve 4 adet
1000Base-X/10GBase-X SFP olmak tzere toplam 28 aset SFP modul yuvasi bulunmalidir.

Bakir ethernet baglantilari sonlandirmak icin 8 adet 10/100/1000Base-TX Gigabit Ethernet RJ45
port bulunmalidir.

8 Adet 1000Base-X SFP modul yuvasi ve 8 Adet 10/100/1000Base-TX RJ45 bakir portu
paylasimli(combo) kullaniimalidir. Yani cihaz lzerinde ayni anda en fazla 28 port aktif olarak
kullaniimaktadir.

SFP yuvalarinin tamami Multimode ve Singlemode dual ve bidi SFP'leri desteklemelidir.

Cihaz tzerindeki 4 SFP Slot hem 1000Base-X SFP modulleri hem de 10GBase-X SFP+ modiilleri
desteklemektedir.

Cihaz Gzerinde, CLI (komut satiri) ile yonetim amacl kullanim icin bir adet RJ45 konsol portu
bulunmalidir.

Cihaz uzerinde, out of band management icin diger bakir portlardan ayri bir yonetim IP'sine sahip
bir adet bakir RJ45 port (OOB) olmalidir.

Cihaz Gzerinde 1 adet Mini USB konsol portu bulunmalidir.

Cihaz Uzerindeki konfiglirasyonlari ve log kayitlarini upload/download yapmak icin bir adet USB
2.0 portu bulunmalidir.

Dual Power ile 220VAC dahili glic besleme yedekliligi saglamalidir.

Bakir portlarin hizlan otomatik ayarlanabildigi gibi arayiz Uzerinden manuel olarak da
ayarlanabilmelidir.

Cihazin anahtarlama kapasitesi 128Gbps olmalidir.
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e (ihazin paket iletim hiz1 96Mpps olmalidir.

e \Veriiletim yontemi “Store and Forward" olmalidir.

e (ihaz Jumbo Frame destegi ile 12Kbyte buyukligtindeki cerceveleri gecirebilmelidir.

e Bakir portlar full duplex / half duplex otomatik olarak algilayabilmelidir.

e Bakir portlarina vyapilan kablo tipinin capraz ya da diz oldugunu otomatik olarak
algilayabilmelidir. (RJ45 autosense MDI/MDI-X)

e (ihaz Uzerindeki LEDler sayesinde hem glic kaynaginin, hem fiber hem de bakir portlarin
durumlari izlenebilmelidir.

e (ihaz uzerinde, konfigirasyonu fabrika ayarlarina dondirmek icin kisayol "Reset" butonu
bulunmalidir.

e C(ihaz, L2+ anahtarlama ozelliklerinden olan 802.1Q VLAN, Link Aggregation, Port Mirroring, Port
isolation, Port Limit, Storm control, Port Energy Saving, IGMP Snooping, MLD Snooping, IP
Multicast Config, QoS, SNMP, LLDP 6zelliklerini desteklemelidir.

e (ihaz Layer3 seviyesinde, IP adresi bazli yonlendirme kapsaminda, statik yonlendirmeyi (Static
Routing) desteklemelidir. IPv4 adreslerine gore, manuel olarak route tanimlamalari
yapilabilmelidir.

e (ihaz L3 seviyesinde Dinamik Routing protokollerini de (RIP, OSPF) desteklemelidir.

e Mevcut bant genisligi kaynaklarini tuketebilecek olan multicast trafigini sadece alicilara
gondererek bandgenisligi sarfiyatini 6nleme yontemi olan "IGMP Snooping v1/v2/v3"
standardini desteklemelidir.

e stenen portlar arasinda veri akisini kesmek icin "Port Isolation" tanimlanabilmelidir. Cihaz,
tanimli portlar arasinda anahtarlamay durdurmalidir.

e Servis kalitesi (QoS) kapsaminda, SP (Strict Priority), WFQ (Weighted Fair Queuing), WRR
(Weighted Round Robin), 802.1p (Port Queuing Priority), Differentiated Service Code Point (DSCP
Priority) protokollerini desteklemelidir.

e (ihaz, sistemi mesgul etmeye yonelik spoofing (kandirma) saldirilarina karsi, L2+ anahtarlama
ozelliklerinden olan, DHCP Snooping, IP Source Guard, ARP inspection, ACL ozelliklerini
desteklemelidir.

e (Cihaz DHCP Server ve DHCP Relay olarak cahstirilabilmelidir.

e (ihazda "Port Mirroring" tanimlanarak, istenen portlardaki trafigin kopyasi baska bir porta
yansitilarak alinabilmelidir. Bu sayede ag yoneticisi veri akisini ve switch performansini takip
edebilir.

e ¢ DDOS saldinlarina karsi koruma saglayan ddos anti-attack sistemi olmalidir
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Bir verel alan aginda calisan ag cihazlarinin, kendi kimliklerini ve oOzelliklerini komsulariyla
paylagmalarini saglayan LLDP (Link Layer Discovery Protokol) protokoliini desteklemelidir.
Cihazda, fiziki olarak tek bir Broadcast Domain olan bir ag), sanal olarak daha kuculk alt aglara
bolerek trafigi sadelestirmeye yarayan yontem olan VLAN destegi olmalidir. VLAN tiplerinden
olan “Port Based VLAN, Surveillance VLAN, MAC Based VLAN, Protocol Based VLAN, Voice
VLAN" desteklemelidir.

Cihaz IEEE 802.3ad LACP protokoll ile Link Aggregation (Linkleri grup olarak birlestirme)
yapabilmelidir. Fiziksel portlari sanal olarak birlestirip tek bir lojik port olarak calistirmak seklinde
tanimlanan bu o6zellik ile band genisligi artinlabilmelidir. Her biri icine 8 adet port alinabilen
toplam 16 adet farkli link grubu tanimlanabilmelidir.

Port gruplar, statik olarak elle tanimlanabildigi gibi, LACP protokoll ile karsilikli switch'ler
arasinda dinamik olarak da olusturulabilmelidir.

Cihaz, agdaki muhtemel loop'lari tespit edip engellemeye ve alternatif linkler kurmaya yarayan
IEEE802.1d Spanning Tree (STP), IEEE802.1w Rapid Spanning Tree (RSTP) ve IEEE 802.1s
Multiple Spanning Tree (MSTP) protokollerini desteklemelidir.

Cihaz vonetilebilir olmali ve SNMP/Http/Telnet/CLI, RMON, Console/SSH protokollar ile
yonetilebilmelidir.

Cihaz, SNMP protokolti ile, farkli network yonetim platformlari Gzerinden yonetilebilmelidir. Bunu
temin etmek icin SNMP v1, v2c ve v3 protokol suitlerini desteklemelidir.

Port tabanli olarak hiz sinirlandirma yapabilmelidir. (Rate limiting)

IEEE 802.1x standardi kapsaminda, cihaza giris (login) yontemlerinden olan RADIUS tizerinden
authentication 6zelligini desteklemelidir.

Cihaz, IEEE 802.3az Enerji Verimliligi Yiksek Ethernet (EEE - Yesil ethernet) standardina uygun
olarak calismalidir. Yani porta giren herhangi bir veri olmadiginda o portun transmitter devresi
uyku moduna alinmali, receiver devresi aktif halde birakilmalidir. Bu sayede enerji tasarrufu
saglanmalidir.

Cihaz sisteme iligkin Log kayitlarini, bir Sistem Log Listesi seklinde tutmalidir.

Web arayuzi Uzerinden cihazin ne kadar suredir ¢alismakta oldugu, CPU kullanimi, Memory
kullanimi bilgileri alinabilmelidir.

MAC adres tablosu boyutu 16K olmalidir. Bu tablodaki, otomatik olarak toplanan (Learning)
veriler, belli bir siire inaktif ise, otomatik olarak listeden ¢ikariimalidir (Aging).

Ayrica bu tabloda surekli olarak kalmasi istenen MAC adresleri, web ara yuzunden elle de

girilebilmelidir.
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e (ihazin tutmakta oldugu MAC tablosu web ara yuzu ile gortntilenebilmelidir. Bu tabloda hangi
MAC adreslerinin hangi VLAN'a ait oldugu bilgisi olmalidir.

o (ihaz asagidaki standartlari desteklemelidir;
= |EEE 802.3 10Base-T Ethernet
= |EEE 802.3u 100Base-Tx Ethernet
= |EEE 802.3ab 1000Base-T Ethernet
= |EEE 802.3z 1000 Base-X
= |EEE 802.3az EEE support
= |EEE 802.3x flow control
= |EEE 802.3ad LACP aggregation
= |[EEE 802.1AB LLDP/LLDP-MED
= |EEE 802.1D Spanning Tree Protocol(STP)
= |EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
= |EEE 802.1s Multiple Spanning Tree Protocol (MSTP) (RSTP)
= |EEE 802.1Q VLAN tagging IEEE 802.1p CoS support
= |EEE 802.1X Port authentication Resilience and Availability
= |EEE 802.1D Spanning Tree Protocol(STP)
= |EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
= |EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
= |[EEE 802.3ad LACP
e (ihazin calisma sicakligi -10 °C ~ 55°C olmalidir.

e (ihaz rack montaja uygun olmalidir.

e (ihazin boyutlari 440x320x44mm olmalidir.
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